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CAPITULO |
DO OBJETIVO

1.1. O presente instrumento tem por objetivo formalizar a Politica de Seguranca da
Informacdo (“Politica”) adotada pela Gestora, com cardter permanente, a fim de
apresentar e disseminar entre os Colaboradores os procedimentos de controle
utilizados para garantir a seguranca das informacdes produzidas e gerenciadas dentro
do ambiente de trabalho da 1G4 Capital.

1.2. Deste modo, é responsabilidade de todos os Colaboradores garantir a
confidencialidade e integridade das informacdes produzidas durante a execucdao do
trabalho na Gestora, sendo fundamental que todos os Colaboradores tenham plena
consciéncia a respeito da importancia de cada um na garantia da efetividade dos
procedimentos definidos nesta politica.

1.3.  E exigido também o comprometimento no cumprimento desta Politica por todos
os Colaboradores da IG4 Capital.
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1.4. Qualquer colaborador que tiver conhecimento a respeito do descumprimento da
presente politica devera comunicar ao Departamento de Compliance, por meio do e-
mail compliance@ig4capital.com ou efetuar um relato por meio do Canal de Denuncias

da Gestora.

CAPITULO Il
DA ABRANGENCIA

2.1. Entende-se por “colaboradores”, em linha com o conceito definido pelo Cédigo de
Etica e Conduta da Gestora: (i) sécios e associados; (ii) funcionarios; (iii) diretores; (iv)
estagiarios; ou (v) quaisquer pessoas que, em virtude de seus cargos, fungdes ou
posicBes na Gestora, tenham acesso a informagdo gerada internamente e/ou recebida
de clientes para o desenvolvimento de trabalhos internos.

2.2. Todos os Colaboradores devem ter ciéncia de que toda a informacdo gerada
internamente ou recebida é estritamente confidencial. A responsabilidade de
confidencialidade e integridade das informacOes tera validade mesmo apds o
desligamento do Colaborador, sendo que 0 ndao cumprimento das disposi¢des previstas
nesta Politica sera consideracdo com infracdo grave, passivel de san¢des administrativas
e/ou judiciais.

CAPITULO 1l
DAS DIRETRIZES E PROCEDIMENTOS

3.1. Controle de Acesso:

A troca de informacgdes entre os Colaboradores da Gestora deve sempre pautar-se no
conceito de que o receptor deve ser alguém que necessita receber tais informacdes para
o desempenho de suas atividades e que ndo esta sujeito a nenhuma barreira que impeca
o recebimento daquela informacdo. Em caso de duvida o Departamento de Compliance
deve ser acionada previamente a revelagao.

De forma a assegurar o controle de Informacdes Confidenciais, as seguintes medidas sdo
utilizadas:

(i) login e senha para acesso a rede de computadores individuais para cada
Colaborador, bem como para acesso a e-mail e dispositivos méveis de uso
profissional, sendo tal senhas pessoais e intransferiveis;

(ii) proibicdo de conexdao de equipamentos na rede da Gestora que ndo estejam
previamente autorizados pela area de informatica da Gestora, ndo sendo
permitido que os Colaboradores utilizem computadores, discos externos ou
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guaisquer outros dispositivos ndo relacionados ao desempenho de suas
atividades na Gestora.

(iii) rede de informacgdes eletronicas com a utilizacdo de servidores exclusivos da
Gestora, evitando acessos de terceiros;

(iv) manutencdo de diferentes niveis de acesso a pastas e arquivos eletronicos de
acordo com as funcdes dos Colaboradores, com registro de acesso a tais pastas
e arquivos por parte dos Colaboradores com base na senha e login de cada
Colaborador, e protecdo contra adulteracées e manutencdo de registros que
permitam auditorias e inspecodes;

(v) monitoramento de acesso a sites, blogs, fotologs e webmails, entre outros, bem
como os e-mails enviados e recebidos;

(vi) monitoramento, inclusive por meio de gravacGes, de ligacGes telefonicas
realizadas ou recebidas por meio das linhas telefonicas disponibilizadas pela
Gestora para a atividade profissional de cada Colaborador; e

(vii) bloqueio de acesso aos sistemas pelo departamento de TI, sempre que
solicitado pelo Departamento de Compliance, ou caso seja detectado pelo
departamento de Tl algum risco para a rede ou os sistemas da Gestora.

O Colaborador podera ser responsabilizado caso disponibilize quaisquer de suas senhas
a terceiros.

O departamento de tecnologia da informacao ("T1") fara verificagdes semestrais na rede
corporativa da Gestora, para validar o acesso seguro aos recursos disponiveis, bom uso
de equipamentos e informagdes comuns a mais de um setor da Gestora, preservacao de
Informacgdes Confidenciais e identificacdo das pessoas que tiveram ou tenham acesso a
estas, protecao contra adulteragdes e manutengao de registros que permitam auditorias
e inspecdes. Ao final de cada verificagdo serd encaminhado um e-mail pela Area de Tl
para o Departamento de Compliance reportando a conclusdo dos exames realizados,
inclusive eventuais irregularidades ou falhas verificadas.

Em relagdo as vias fisicas, documentos contendo Informacgdes Confidenciais devem ser
objeto de arquivo com acesso restrito e devem ser triturados previamente ao seu
descarte, evitando acesso indevido a tais informacgdes, observada as normas relativas a
conservacdo de documentos pelos periodos legais aplicaveis.

A sede da Gestora possui segregacao fisica de espacos, de forma que (i) acesso ao espaco
alocado a atividade de gestdo seja restrito aos respectivos Colaboradores; (ii) reunides,
inclusive com nao colaboradores, sejam realizadas de forma reservada, em salas
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especificas e segregadas do espaco alocado a atividade de gest3o.
3.2.  Backup:

Todos os documentos arquivados nos computadores da Gestora sao objeto de backup
diario na nuvem com controle das alteracdes promovidas nos arquivos, garantindo a
seguranca dos respectivos contetudos e eventual responsabilizacao.

3.3. Codpia de arquivos e instalacdes:

Todos os programas de computador utilizados pelos Colaboradores devem ter sido
previamente autorizados pelo responséavel pela Area de TI. Downloads de qualquer
natureza podem ser realizados, desde que de forma justificada.

A cépia de arquivos e instalacdo de programas em computadores da Gestora devera
respeitar os direitos de propriedade intelectual pertinentes, tais como licengas e
patentes.

E terminantemente proibido que os Colaboradores facam cépias (fisicas ou eletronicas)
ou imprimam os arquivos utilizados, gerados ou disponiveis na rede e circulem em
ambientes externos com estes arquivos, salvo se em prol da execucdo e do
desenvolvimento dos negdcios e dos interesses da Gestora. Nestes casos, o Colaborador
que estiver na posse e guarda do arquivo serda o responsavel direto por sua boa
conservacgao, integridade e manutencao de sua confidencialidade.

Qualquer impressdao de documentos deve ser imediatamente retirada da maquina
impressora, pois pode conter informacgdes restritas e confidenciais mesmo no ambiente
interno da Gestora. E vedada, ainda, a manutencdo destes em mesas, maquinas de fax
ou copiadoras.

3.4. Descarte de Informacgdes:
O descarte de informacodes confidenciais deve observar as seguintes diretrizes:

(i) oconteudo descartado devera ser apagado e/ou as midias devem ser destruidas,
impossibilitando a sua recuperacdo, de modo que a informacdo ndo fique
vulnerdvel a acesso ndo autorizado;

(ii) os documentos fisicos que contenham informacdo protegida devem ser
triturados imediatamente apds seu uso de maneira a evitar sua recuperacao ou

leitura;

(iii) a eliminacdo ou a destruicao final das midias ou documentos, realizada por
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terceiros, deve ser documentada.

(iv) dispositivos de memoaria e dispositivos de armazenamento (por exemplo laptops,
dispositivos USB, discos rigidos portateis, tablets, smartphones) desativados pela
Gestora devem ser apagados de modo que a informacdo protegida que havia
neles seja irrecuperavel.

3.5. Redundancia:

Além das cdpias de seguranca acima, outros recursos de Tl sdo redundantes. Em caso
de pane e indisponibilidade de acesso fisico ao local de trabalho, a equipe poderd
acessar as informagdes na nuvem de qualquer local.

Para garantir o funcionamento da rede e a integridade dos dados, mesmo na eventual
interrupgao do fornecimento de energia elétrica, todas as estagdes de trabalho e o
servidor estdo conectados a um equipamento do tipo no-break, que permite a
continuidade do funcionamento da rede por tempo suficiente para que os usudrios
salvem seus arquivos.

3.6. Suporte e Monitoramento:

Em caso de pane da rede ou em alguma estacdo de trabalho, o fato devera ser
imediatamente comunicado & Area de TI, que assegurard o suporte interno ou
providenciara que seja acionado o suporte externo necessario.

Os sistemas eletronicos utilizados pela Gestora estdo sujeitos a revisdo e
monitoramento a qualquer época sem aviso ou permissao, de forma a detectar qualquer
irregularidade na transferéncia de informacdes, seja interna ou externamente.

Nesse sentido, tendo em vista que a utilizacdo do e-mail se destina exclusivamente para
fins profissionais, como ferramenta para o desempenho das atividades dos
Colaboradores, a Gestora também podera monitorar toda e qualquer troca, interna ou
externa, de e-mails dos Colaboradores.

Qualquer suspeita ou conhecimento de violacdo desta Politica ou incidente de
seguranca da informacdo deve ser objeto de informacdo ao Compliance para que sejam
tomadas as devidas providéncias com relacdo a apuracdo dos fatos, mitigacdo de
eventuais riscos, implementacdo de procedimentos corretivos e responsabilizacdo dos
envolvidos.

Periodicamente e sem aviso prévio, poderao ser realizadas inspec¢des nos computadores
para averiguacdo de downloads impréprios, ndo autorizados ou gravados em locais
indevidos.
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3.7. Tratamento de casos de vazamento de informagdes confidenciais:

No caso de vazamento de informacgdes confidenciais relacionadas a investidores, ou de
gualquer outro Dado Pessoal ou Dado Pessoal Sensivel tratado pela Gestora (regra de
Tratamento de Dados a seguir), ainda que oriundo de acdo involuntaria, a Diretora de
Compliance notificara os interessados sobre o ocorrido. Em se tratando de Dado Pessoal
ou Dado Pessoal Sensivel, a Autoridade Nacional de Protecdo de Dados também devera
ser comunicada, além do titular do dado. Esta comunicacdo observara os parametros
exigidos pela Lei Geral de Protecdo de Dados.

Sem prejuizo, a Gestora acionara o seu Plano de Recuperacao visando a identificacdo da
causa que ensejou o0 vazamento e responsabilizacgdo do causador. Ademais, sera
elaborado um Relatério acerca dos danos ocorridos, percentual das atividades afetadas,
impactos financeiros, sugerindo ainda medidas a serem tomadas de modo a possibilitar
gue as atividades voltem a ser executadas normalmente.

Este Relatdrio sera elaborado pela Diretora de Compliance e sera submetido a Diretoria
da Gestora que promovera as iniciativas cabiveis para o retorno a normalidade com a
maior brevidade possivel.

3.8. Firewall:

A Gestora faz o uso da tecnologia de Firewall para proteger sua rede contra ameacas
externas.

3.9. Testes de Seguranca:

Sdo realizados os seguintes testes de seguranca para monitoramento dos sistemas

utilizados:
Teste Periodicidade
Controle de dispositivos conectados Por demanda
Controle de acesso Anual
Testes de dupla autenticacao Mensal
CAPITULO IV

TRATAMENTO DE DADOS PESSOAIS E SENSIVEIS

4.1. A Gestora zela pela observancia, implementacdo e cumprimento de regras,
politicas e procedimentos relacionados a Seguranca da Informacao.

4.2. Sem prejuizo das diretrizes contidas na Politica de Seguranca da Informacado
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acima e com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade, a Gestora adota regras e procedimentos para o tratamento de dados
pessoais e, eventualmente, dados sensiveis, inclusive nos meios digitais, em linha com a
Lei Geral de Protecdo de Dados. Para os fins dispostos neste Codigo, consideram-se:

= “Dados Pessoais” qualquer informagdo relacionada a pessoa natural identificada
ou identificavel.

= “Dados Pessoais Sensiveis” os Dados Pessoais que versem sobre a origem racial

ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculados a uma pessoa
natural.

4.3. Todos os Dados Pessoais ou Dados Pessoais Sensiveis sdo Informacgdes
Confidenciais e devem ser tratados como tal para os fins deste Cddigo e demais manuais
e politicas internas adotadas pela Gestora.

4.4. O tratamento de dados pessoais e de dados sensiveis sera realizado
exclusivamente: (i) para fins de cumprimento de obriga¢do regulatdria, em funcdo das
exigéncias normativas expedidas pela CVM e autorregulatdrias expedidas pela ANBIMA;
ou (ii) para a execugdo de contrato firmado com o cliente. Em qualquer dos casos,
somente serdo coletadas informacdes dos clientes para finalidades legitimas, visando a
prestacdo de servicos contratados pelo cliente ou atendimento a regulacdo e
autorregulacdo, sendo mantido pela Gestora o registro das operacdes de tratamento de
dados pessoais e dados sensiveis que realizar.

4.5. Sempre que necessario o tratamento de Dados Pessoais e Dados Sensiveis para
fins diversos daqueles definidos acima, serd coletado o consentimento do titular, por
escrito ou por outro meio que demonstre a sua manifestacdo de vontade, para o
tratamento dos seus dados, devendo ser identificadas, expressamente, as finalidades
para as quais se destina. Nesta hipdtese, o titular dos dados (pessoais e sensiveis) poderd
revogar o consentimento outorgado a qualquer tempo.

4.6. Independente da finalidade, o titular do dado pessoal e/ou sensivel devera ter
acesso facilitado as informacgGes sobre o tratamento dos seus dados, que deverdo ser
disponibilizadas de forma clara, adequada e ostensiva, indicando:

finalidade especifica do tratamento;

forma e duracdo do tratamento, observados os segredos comercial e industrial;
identificacdo da Gestora;

informacgdes de contato da Gestora;

informacgdes acerca do uso compartilhado de dados pela Gestora e a finalidade;

L L
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responsabilidades dos agentes que realizardo o tratamento; e
g. direitos do titular, com mengdo explicita aos seus direitos previstos no art. 18 da
LGPD.

4.7. O término do tratamento de dados pessoais e sensiveis ocorrerd finda a relagao
contratual existente entre a Gestora e o cliente ou, ainda, quando o investidor ndo
detiver mais qualquer aplicagdao nos fundos sob gestdao da Gestora, conforme o caso,
podendo a Gestora conservar os dados pessoais e sensiveis mesmo apds o término do
seu tratamento para fins de cumprimento de obrigacao legal ou regulatdria.

4.8. A Gestora é responsavel por garantir a seguranca dos dados tratados, sem
prejuizo do treinamento dos Colaboradores com relacdao a matéria.

CAPITULO V
DAS DISPOSICOES GERAIS

5.1. A Interpretacao desta Politica deve ser executada por todos os Colaboradores,
em conjuntos com as normas e procedimentos que estdo previstos no Cédigo de Etica e
Conduta da 1G4 Capital Investimentos Ltda. e, quando necessario, em consulta ao
Departamento de Compliance da Gestora.

5.2.  Qualquer infragdo ou suspeita de infragao desta Politica deverd ser comunicada
ao Departamento de Compliance, por meio do Canal de Denuncias da 1G4 Capital
(https://ig4capital.becompliance.com/compliance/canal-denuncias) ou pelo e-mail

compliance@ig4capital.com e devera ser tratada nos termos e penalidades impostas pela

Gestora.



